= tuntrust

Agence Mationale de Cerfification Electronigue

Manuel d’utilisation du portail de services en
ligne ecert.tuntrust.tn

Mise a jour
Version Date Nature de la révision Page
01 28/05/2025 Premiére Rédaction Toutes les pages
01.1 21/07/2025 Premiére Révision Toutes les pages

Code : MN/EP1/02 Version : 01.1 Date : 21/07/2025 Page:1/18 NC:PU



Bienvenue dans le guide d'utilisation du portail ECERT. Ce portail est congu pour vous permettre d’avoir
vos certificats électroniques en ligne de maniére simple et sécurisée. Ce manuel vous guidera a travers toutes
les étapes necessaires pour utiliser efficacement le portail.
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MANUEL D'UTILISATION DU
PORTAIL ECERT

Dans le reste du document, les termes suivants sont utilisés comme suit :

- Administrateur : C’est I’administrateur du compte de 1’organisation sur la plateforme ECERT,

- Collaborateur : C’est un employé¢ de 1’organisation qui n’est pas 1’ Administrateur.

- Demandeur : C’est le demandeur du certificat ID-Trust et le certificat sera généré en son nom. Le
demandeur peut étre soit un Collaborateur soit I’ Administrateur.
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Pour vous connecter au portail ECERT, ouvrez votre navigateur web et accédez a I'URL du portail ECERT :
https://ecert.tuntrust.tn

|. S’inscrire en tant qu’organisation

Sur la page d'accueil, entrez votre adresse e-mail et votre mot de passe dans les champs correspondants.
Cliquez sur le bouton "S’inscrire en tant qu’organisation ".

=) tuntrust

Agence Mationale de Certification Electronique

IDENTIFICATION
E-mail

Volre adresse e-mall

Mol de passe

Mot de passe ©®©

Mot dz passzs oubie ?

S'identifier

Smsaire en tant qu'arganisation
=) tuntrust

1. Informations sur I’organisation

Veuillez saisir les informations demandées concernant votre organisation dans les champs correspondants,
puis joindre les fichiers requis. Toutes les informations fournies seront vérifiées et par conséquent, doivent
étre exactes. Toute information erronée entrainera un retard dans I’activation de votre compte.
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La demande de création de compte organisation doit étre accompagnée des pieces justificatives scannées
relatives a I'organisation, comprenant :

- Pour les entités non-Tunisiennes, un extrait récent du registre de commerce, ou son équivalent, valide au
jour de la soumission de la demande de certificat (Formats acceptés : PDF, JPG, JPEG, PNG, GIF).

- Et La carte d'identité fiscale pour les entités Tunisiennes qui ne disposent pas d’un RNE ou dont la raison
sociale dans le RNE est en alphabet arabe.

o Informations sur l'organisation e Informations sur le représentant légal o Comple(s) administrateur(s) o Terminer

Informations sur rorganisation

Pays denregisirament *

®) Tunisie Etranger

Malricule Fiscal * (7 chifires o1 1 lotire
0000000A

Calégons * Entite privée v

Associalion

Raison sociale * (Alphanuménque sans caraciéres spéciaux Minigtere, Administration

Entité publique EPNA_ EPIC
STE

om commercial (Alphanumenque 5ans Caracierds specisux)

STE

Tunisie

RUE TUNIS

216

TUNIS

TUNIS v

+216 71000 000

+216 71000 000

Lo 9 reguing NasAs Hd eRtrapRIed S e rCent SaBn’ By FAG 3¢ B Mg

Chaisir un document  pNE EXTRAIT REGISTRE

Choisir un document  CARTE D'IDENTIFICATION FISCALE

N |
7|
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2. Informations sur le représentant légal

1 Veuillez cocher la case « J’atteste que les informations fournies sont exactes et j’autorise 1’utilisation
de ces données pour le traitement de ma demande de certificat ».

2 Vous devez fournir les informations relatives au représentant légal de votre organisation, telles
qu'indiquees dans I'extrait du RNE ou dans le JORT.

Votre compte cllent vous permet de gérer I'ensemble des certificats de votre organisation. Toutes les Informations renselgnées seront vérifiées et dolvent. par conséquent, étre correctes.

e Informations sur l'organisation e Informafions sur le représentant légal o Comple(s) adminislraleur(s) o Terminer

Informations sur le représentant légal

Jettesie que les donnéaes sont correcies et jautonise I'utilisation de ces données pour le railement de ma demande de cerﬁﬁnaO

Oale de noissance *

01/01/1900 8

Nstionzlité ®

Tunisienne v

Pléce d'identité =

CIN v

- Vérification avec
00000001 ‘ le service web

Nom *

L]
FOULAN 0399
Prénom " Rayi
FOULAN 0399

Téléphone mabile *

¥ +216 00 000 000

Emall *

foulan@mail.com

Confirmalon Emall *

foulan@mail.com

-
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Nous vous prions de bien vouloir vous assurer que toutes les informations soumises sont complétes et
conformes aux exigences suivantes:

e Nom et Prénom : Veuillez indiquer votre nom et prénom en caractéres latins. 1l est impératif de ne
pas inclure de caractéres spéciaux tels que des chiffres, des symboles (/, «, », etc.) ou des
apostrophes.

e Date de naissance : La date de naissance doit étre conforme a celle figurant sur votre piéece d'identité
Nationale .

e Piece d'identité :

Pour les citoyens Tunisiens : Fournir le numéro de votre Carte d'ldentité Nationale (CIN),
Pour les étrangers résidents en Tunisie : Fournir une copie valide de votre Carte de Séjour en
Tunisie,

Pour les étrangers non-résidents en Tunisie : Fournir une copie valide de votre passeport.

La CIN est obligatoire pour les ressortissants tunisiens.

e Adresse e-mail : L'adresse e-mail fournie doit étre celle du premier responsable de I'organisation et
personnalisée (non genérique).

3. Informations sur ’administrateur

Veuillez cocher la case « J atteste que les informations fournies sont exactes et j’autorise 1’utilisation de ces
données pour le traitement de ma demande de certificat ».

Si I’administrateur est également le représentant 1égal de 1’entreprise, veuillez cocher « oui ». Les champs
seront alors automatiquement préremplis en fonction des informations que vous avez fournies lors de
I’enregistrement du premier responsable.

Compte(s) administrateur(s)
: erminer

L'adminlsiraleur sora nolre inforlaculeur pour les questions de vérification en rappor avec les demandes de cerlificats de volre organisalion

nt de ma demande de cerificat

0170111900

La vérifications sera effectuée par
nos services web.

00000001 m

FOULAN odgd

CIN v

FOULAN o¥sd

¥ +216 00 000 000

foulan®mail com
U
foulan@mail.com /7 |\

siralesr Oy comple ¢ crgentssicn recevts un mal J actvalcn Conlenanl un Mot 0s passe lamporare oul Gata changer kars du Fremiet scces mm
o somasrnien 16D "I @
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Vous avez la  possibilitt  dajouter un second compte administrateur  (optionnel).
Pour ce faire, il convient de cocher la case « Oui » sous la question « Voulez vous ajouter un deuxieme
administrateur ?», puis de saisir les informations relatives au deuxiéme administrateur.

- tuntrust

MON ORGANISATION

FNLE AL JUIEE OB R I iRIN B4 0TI IS ) wey

O IMOMALINe OU” PIYANIIIoN o 1021013503 3L7 10 10PICSGIOI i)y e CO0I010) DOMINITALODIS e Tomwosr
Terminer
Informabions do Corganicetian Jalonmakena Ou medesentant Wgal
Aoicon boole! 0000000A wom & Promam  FOULAN FOULAN
tom commeonist  STE Tewpncas +216 00 000 000
Waltews Sleoal  STE Soa0d foulan@mail.com
Acrocco RUE TUNIS Ploo owontis 00000001

Infonmations 0o Teaminkiratour

siom & monom  FOULAN FOULAN

Teioohona +216 00 000 000

foned foulan@mail.com

Pwos cigeniis 00000001

ggféf

Ci>

Roganorar capaing

Vérifiez les informations, saisissez le Captcha puis enregistrez.

4. Activation du compte administrateur
1 L'activation du compte administrateur apres l'inscription est une étape indispensable pour accéder a
votre espace. L'administrateur recevra un e-mail de confirmation envoyé a I'adresse e-mail fournie

lors de I’inscription.
2 L'e-mail de confirmation inclut un mot de passe temporaire, lequel devra étre saisi dans I'interface

affichée, comme illustré ci-dessous.
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NB :

ecert@tuntru... Hier @

a moi, ecert v

Ceci est un mail automatique envoyé par le service
de certification TunTrust.
Si vous souhaitez nous contacter, notre service
commercial est a votre disposition
du au de 8h30 a 12h00 et de 13h30 a
16h30 au

Bonjour,

Afin de finaliser votre inscription, veuillez vous
connecter a votre espace client avec les parameétres
de connexion suivants : i

Identifiant : foulan@mail.com

Mot de passe: sxxsxssx

Ce mot de passe a été généré aléatoirement et devra
étre obligatoirement changé lors de votre premiére

connexion. Celui-ci devra étre complexe (majuscules -

minuscules et chiffres).

Veuillez trouver en piéce jointe le contrat a signer par
le représentant Iégal de votre organisation et par
I'administrateur du compte.

Le contrat signé doit étre téléchargé dans votre
espace.

3 Le mot de passe recu dans I'e-mail de confirmation devra obligatoirement étre modifié lors de votre
premiére connexion.

Si votre compte n'est pas activé dans un délai de 48 heures, il sera automatiqguement supprimé. Dans
ce cas, vous devrez procéder a une nouvelle inscription.

L'email de confirmation inclut en piéece jointe le contrat, qui reprend I'ensemble des informations
renseignees lors de l'inscription de I'organisation. Ce contrat doit étre signé par le représentant légal
ainsi que par I'administrateur / le ou les administrateurs désigné(s) lors de I'inscription.

Cordialement,
L'équipe TunTrust

Dtuntrust

Contrat Administrateur d'Organisation

[I- Commander et payer vos certificats en ligne

1. Les demandes de certificats pour les employés de votre organisation doivent impérativement étre
soumises par I’administrateur. Veuillez-vous identifier sur la plateforme de service en ligne a
I'adresse suivante : https://ecert.tuntrust.tn. Ensuite, cliquez sur « Commander des certificats » et
sélectionnez l'option « Certificat ID-Trust sur token ».
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5, foulan@mail.com
5 DE LA COMMUNGCATION ET OE LECOROMIE NUNERIQUE D ADMIN_ORGANISATION

) tuntrust Mes commondes Mes messages Commander corificat ‘ﬂ

Historique des commandes

Demandes non finalisées : 1 Demandes annulées : 0 - Demandes en attente de palement : 0

Calégorle des certificals ~  Elldela commande v Phm
] Panlor Dato do commande Typo do sortificat cN cm prix HT Etat Actionz
oo parpagos: 30 v < S
foulan@mail.com
125 D LA COMMUNICATION ET O LzCONOMIZ NUNERIQUE ADMIN_ORGANISATION

i tuntrust Mes commandes  Mes messages Commander certificats

Certificats d’authentification et de signature

Conificol ID_TRUST sur token \\ , /

-
-
/7
!.. =
P4

2. Veuillez cocher la case « J’atteste que ces coordonnées sont correctes et j'autorise I'utilisation de ces
données pour le traitement de la demande du certificat ».

3. SiI’administrateur est également le demandeur du certificat, veuillez cocher « Je suis le demandeur
du certificat ». Les champs seront alors automatiquement préremplis en fonction des informations
que vous avez fournies lors de I’enregistrement initial.

4. Si lacommande est effectuée au nom d'un collaborateur de votre organisation, veuillez laisser la case
décochée et saisissez son numéro de carte d'identité ; ses données seront automatiquement saisies et
verifiées par nos services web.

5. Pour chaque commande de certificat ID-TRUST, veuillez sélectionner par la suite le ou les domaines
d’utilisation appropriés parmi la liste proposée.
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| © ey

@ Commander un cansicat (O Commandar un carfiest § partr dun Sentar CSV

Demande de cestificat ID_TRUST Prix Unitaire (HT) 180

P
Jm s oo p— ot g e |
1; J= £uis = demandeur 9u cenicat
-
Vi * 5 oty - Domaines duifisation * & comer
B cutoans
p— o @
CIN - Numéro pace d'identité ‘00000001
3 tem” foulan Préer” foulan
Y ) () -
Catn macem /017 Tééprone mobile *
010174500 2 - 421600000000
=i+ foulan@mail.com centemaen sema fOUlAN@Maail.com
Ajouter 3 a fiste des demandes

Figure 1 : Dans le cas ot le demandeur est I'administrateur

Ripabaue Tusiunse
NASTRRE DFS 7

Of LA COMIRMICATION §1 03 L§CONODE URMERIOUS

@ Commenaa un cersficat QO Commander un cevsicat 3 partr Tun fichier CSV
fg Demande de cestificat ID_TRUST Prix Unitaire (HT) 180
‘ :
w s sont corectas & jauviorisa 5 donnéss pou a takemart o0 carifes
/A \ B e
[ Jesuis le demandeur du cenicat
R
Vaidtd *p - Domaines dusksation * B comer
B s
[T
B o
cIN -

<<==m
-

Yen* Tounsi Péem " Tounsi

Ty ey
Tétépnone mooile *
O gn mwimencs * (1574211800 ®

* +216 00 000 001

Email touns12025@mdmm Confirmation demai * oy n6i2095@mail.com

N S

Afouter i ks fiste des demandes

Figure 2 Dans le cas ot le demandeur est un collaborateur
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6. Un email de notification intitulé « Création de la demande de certificat » sera envoye a chaque
demandeur pour I'informer qu'une demande de certificat a été initiée par I'administrateur de
I’organisation. Chaque demandeur devra activer son compte en utilisant le mot de passe temporaire

recu par email.
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7. Le demandeur doit choisir le bureau de Rapid-Poste de la liste. Le certificat sera livré a I'adresse
sélectionnée.

ﬂ Ripobliguo Tunivume ® foulan@mail.com

HONETSIE O 1TONOICHES CF LA CONRILIOTNION £1 OF LECONOITE MASIUQUE
ot ADMIN ORGANISATION

'Etuntrust Mes commandes  Mes messages Commander certificats .!.
R ——

Historique des commandes

Demandes non finalisées : 1 Demandes annoldes : 0 Demandes en attente de palement : 0
Calégorie dos corbificals > Elal de I3 commando e Filre
D Panier Dato do commando Typo do corblioat cN cm prix HT Ewt Aclions
N @ Déllly /' Vaugor
a 1719212025 io_taust  foulan foulan 00000001 ssoor NON_FINALISE m
N
« y
nioma par papow: 30~ e

dimnetle

Newiy

00000001

R | +216 00 000 000

i

foulan@mail.com

Cholsissez le burcau de poste pour récupérer volre certificat
Tresmu

Tunis

Agence Eerges du lac Rue du Lac Echkel Les Borgos du Lac 1053 Tunis

e— Agenca E] idanar 1 Rue Malaga 2092 Elilanar 1
— P |
~a— & SO Agence Meniplalsle Rue Echebbla 1073 Manltplalsic
““RAPID-POSTE
=U) ET ENCORE PLUS = Agence E3b El Kvadra 40 Av hadl chaker 1075 Tunls

Aqgenca Mchamed V Av hedl nauira 1023 Tunls

Agonce Tunis Ropublique 1001 Tunis Republique
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8. Le demandeur doit lire les Conditions Générales d'Utilisation ( CGU). Elles expliquent les droits et les
obligations associés a l'utilisation du certificat ID-Trust. Puis, il doit cocher la case «J’autorise
TunTrust a utiliser mes données pour traiter ma demande de certificat et j’accepte les présentes
conditions générales d’utilisation et m’engage a agir conformément a celles-ci. » pour indiquer votre
acceptation des conditions.

CONDITIONS GENERALES D'UTILISATION

L 1 1 -

m) TunTrust est informé d'une possible compromission de la clé privée de l'autorité de certification subordonné
utilisée pour I'€imission du certificat:

n) La révocation est exigée par la PC/DPC de TunTrust: ou

0) Le contenu technique ou le format du certificar présenie un risque inacceptable pour les fournisseurs de logiciels
ou les parties utilisatrices de certificats (par exemple. le CAB forum peut détemminer qu'un algoritlune
cryptographique / de signature déconselllé présenie un risque inacceprable er que ces certificais doivent érre
révoqueés et remplacés par les AC dans un délai bien défini).

p) Si I'Abonné (ou son mandalaire) ne s'est pas présenté pour récupérer son certificat ID-Trust (certificat de
signature électronique) auprés de 'ANCE au bour de 90 jours calendaires 4 partir de la dare de génération dudir
certificar, 'ANCE se réserve le droir de révoquer ce certificar sans ancun préavis. Le client dont le certificar a éré
révoque dans ces conditions, peul déposer une nouvelle demande de certificat sans frais supplémentaires et ce,
moyennant une facture d'avoir fournie par TunTrusI.

6- Exclusion de garautie: Dans la mesure permise par la loi en vigueur, la PC/DPC, le contrat d*abonne, I'accord
des parties urilisatrices de certificats, le conrrar de I'AC émertrice. le cantrar de I'nurorité d'enregistrement er rour
autre document controchiuel applicoble dans le cadre de la PKI de TunTrust doiveni décliner toule garantie
possible, y compris toule garantie de qualilé marchande ou d’adéquation a un usage particulier.

Dans la mesure permise par la loi applicable, TunTrust ne fair aucune représentation ou garantie expresse
ou mplicite en vertu de la PC/DPC. TunTrust décline expressémen! toule gamnlie expresse ou implicite de

= .

\l/,

B Joutoriss TuaT

=1 4 utilser mao donnsea pour Iraitar mn demands da corlficat at accopls les priasntss conditlons gansrales d'utilisation e2 angags & aplr conformaémant & osllss-cl

e
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9. L’administrateur pourra procéder au paiement des commandes directement s’il est le demandeur de
certificat ou dés que le collaborateur aura validé son compte .

10. Sélectionnez la commande a payer, puis cliquez sur « Ajouter au panier » puis « finaliser la
demande».

Ripubiiauo T R - e (©) foulan@mail.com
)UNISTERE DFS TEOMOLOMES DE LA COMMAUNUTION ET OF LECONONE NIRLUQUE Lo ADMIN_ORGANISATION

'_‘;-gtuntrust Mes commandes  Mes messages [Command(«rcerlm:xls !

Historique des commandes

7 Demandes non finalisées : 1 Demandes annulées : 0 Demandes en atteate de palement : 0
Calégorie dos cortficals ~  EMldela commando v [
7] Panior 0Dnto o commanda Typo do cortificat N cN prix HT Etat Rolions
= @ Délalls
] 1710272025 ozt foulan foulan 00000001 300 0T en_atlente_de_palement %

en_attente_de_paiement
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Code : MN/EPI/02

11. Pour finaliser votre demande de certificat, sélectionnez votre méthode de paiement préférée (carte de

crédit / E-dinar).

@ Pipaiblique Tunimeno
MIASTEAR OFS TEOGIOLOGES DT LA COMMAOCATION E7 OF L ECONOME NU

foulan@mail.com
) ADMIN_ORGANISATION
“Jtuntrust Mes commandes Mes messages ) w | B
Historique des commandes
Demandes non findlisées : 1 Demandes annwulées | 0 Demandes on attente de palement : 0
Calégorie des cortbcats €121 do 1a commande Fie
"i { Panier Date 30 commande Type do certilicat N N prix WY Etat Actions
171022025 ,must  foulan foulan 00000001 907 en_attente_de_palement
(-]
— ™
Récopliulatif de mon panier
Prix total = D I
Dexoani2 e it ficat Pn vkt il 07 (TTC
il a5 B P Les frais de livraison (7at par certificat)
oo & Pegsgry Belne "
Cmed font partie du prix TTC
B Retiwr

Version : 01.1 Date : 21/07/2025
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12. Entrez les informations de paiement, puis confirmez la transaction.

Le pailement

en ligne.

WCIicToPag.com [‘)» | . V’SA
Récapitulatif de votre commande /i

ol 2l
Commande 9900 LAPOSTE TUNSIENNE
Marchand ANCE
Montant commande TND
Dete commande 01-01-2025

Le palement expire dans 00:0n:18m 35S

foulan foulan ’

X

foulan@mail.com

s
—

0000 0000 0000 0000 =

e =

Expire: |~ 2030 V112~

- L
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Une fois le paiement finalisé, vous recevez une confirmation de paiement sur 1’écran.

Retour

Order summary

Amount : 424.5
Currency :TND

Accepted payment

=) tuntru

Agence Notionale de Certificalion Electronique

Une fois le paiement est validé, votre demande sera prise en charge par TunTrust. Vous pouvez consulter
I'état de vos commandes en accédant a la section 'Mes commandes' de votre espace.
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Rigublipes foulan@mail.com

P tuntrust

Historique des commandes
Demandes non finalisées : 1 Demandes annulées : 0 Demandes en attente de palement : 0

Catégorie des cersécals ~  Etal el commando

+ foulan foulan 00000001

PRISE_EN CHARGE_PAR_TUNTUST

=) tuntrust

Agence Nationale de Certficalion Eloctronique

Vous pouvez consulter I’état de votre commande en temps réel dans la section « Historique des commandes »

de votre espace 'Mes commandes'.

e Demandes non finalisées : En attente de validation par le demandeur.

e Demandes en attente de paiement : Validées par le demandeur et transmises a 1’administrateur

pour traitement du paiement.

e Demandes prises en charge par TunTrust : Validées par le demandeur, payées par I’administrateur

et transmises a TunTrust pour le traitement.

e Demandes en attente de justificatifs : Un email intitulé « Piéces manquantes » vous sera envoyé,

précisant les documents a fournir.
e Demandes annulées : La demande a été annulé par I’administrateur.

e Certificats expédiés : Vous pouvez récupérer votre certificat a I'adresse de livraison indiquée lors de

la validation de votre demande.
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