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Code : AD/GRC/08

1 Introduction

Le présent document permet de documenter la génération et la vérification d’un QR code d’un
document a travers I'application QR-sign de Tuntrust selon le modéle de déploiement de I’API
TN CEV 2D-Doc a consommer a partir de I'application du participant CEV selon le schéma ci

dessous:
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= -6
N

Participant

Apres avoir rempli le formulaire du participant communiqué par Tuntrust, une configuration
sera faite sur la plateforme CEV. Cette configuration couvre les points suivants:

e Lacréation du Participant et de son certificat cachet électronique 2D-DOC.
e Lacréation du document et de ses différents champs (obligatoires/ optionnels).

e L’association entre les différents éléments précédents pour pouvoir générer les cachets
électroniques visibles.

2 Web Service de création de code bidimensionnel :

Cette partie décrit I'utilisation du web service SOAP permettant de créer un Cachet
Electronique Visible pour un type de document donné a partir del’'Url du web service de
génération de CEV :

e «http://cev.tuntrust.tn/TuntrustCevTest/signatureWs» : pour générer des CEV de test
e «http://cev.tuntrust.tn/TuntrustCev/signatureWs» : pour générer des CEV de
production
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Le format d’Entrée est de type XML (participant, codePin, alias, type de document, values)

Le format de Sortie est de type XML (code d’erreur, message, image, chaine cev)

Le WSDL du webservice est disponible via cette url :
e test: « http://cev.tuntrust.tn/TuntrustCevTest/signatureWs?wsd|»

e Production: «http://cev.tuntrust.tn/TuntrustCev/signatureWs»

2.a Entrées du web service

L’élément d’Entrée du web service Soap est comme suit :

participant chaine Matricule fiscale du participant.
codePin chaine Oui Code PIN du certificat cachet.
alias chaine Oui Alias du certificat cachet.
sessionid chaine Non Session Id: ce paramétre est utilisé

lorsque le client se propose d’activer la
signature par cachet électronique par
une personne physique a travers son
certificat Digigo. Le paramétre sessionld
résulte d’une authentification par
certificat Digigo de la personne
responsable en saisissant son e-mail,
son code pin et le code de vérification
recu par sms (otp)).

typeDoc chaine Oui Code du type du document.

values chaine Non Les champs du document (code du
champ & valeur).

=> Pour le cas d’un certificat cachet autorisé par une personne physique ayant un certificat
Digigo, une documentation de web services supplémentaires permettant |'obtention du
parameétre «sessionld» sera communiquée ultérieurement.

L'élément sessionld fait référence a un numéro de session valide généré suite a une
authentification avec le certificat électronique DigiGO. Cet élément est optionnel et ne sera
utilisé que si la demande de génération du QR-code se fait suite a une intervention humaine.
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Cet élément permet de garder une trace sur la personne qui est entrain de lancer une requéte
de génération de QR.

Si la demande est générée automatiquement par le serveur alors I'élément <sessionld> ne
sera pas utilisé.

Exemple d’entrée :

Cet exemple traite le cas du participant ayant le numéro de MF 147147, signant avec le
certificat ayant I'alias AnceCevTest14 et le code PIN 833811, il va générer un document
Diplome (Code L4) possédant 14 champs avec des codes (code LJ, code 03, .. , code LO) et

les valeurs (1, Mohamed Ben Foulen.....,1)

--> Cette requéte permettra de créer un QR code signant les valeurs envoyées relatives aux

14 champs du diplome.

— *xml wversion="1_0° encoding="UTF-8%? !;

E B <scapenv:Envelope xmlns:soapenve"heop://schemas. smlscap.org/scap/envelope/"” xmlns:wem"http:/ ve. 804D . pEOGTess . com/ s
scapenv:Header/ >

3 =] soapenv: Body

ws:signatureis
parcicipant>147147</parcicipant>
<alias*hnceCevIiescld= /alias>
codePin>833811</codefin
cypeDocrLi</cypeDoc
=] “waluess
item<oode>LY</ code><value>l</value></iten>
item-<code>03</code><value Hohamed Ben Foulen</vwalue></item
CATAR-<odder 64/ ooder<value - LIF0S0E0 </ valuer </ Ltem>
Zitems<oode>Ll</ oode><value>10/10/1599% /value></iten>
item-<code>l2</code><value>Tunis</value></item
ivem-<ooder l4</ooder~valus Tunisienns </ value </ iten
“item><code-LE</code><valus=l</values></item>
“item><code>Ll</code><value> 1</ value></itemn>
item~<code>LH</code><value>l</value></item
“ivemns<oode>LH</code><value>3< /value~</iten>
“items-<code>HA</ code><value=2015-2020</valus>=</item>
item><coderBl</code><valuerJuin 2020</valuer</item
ivem><code>LP</coder<value>l</value </ /iten
<item><code>L0</code><value>l</value=</itemn>
</values>
fwsisignatureis.
Fecapenv:Body>
</ soapenv:Envelope

2.b Sorties du web service
L’élément de retour du web service Soap est comme suit :

Désignation Type Taille Description

Code Error | chaine | 2 Code d’erreur
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Message chaine | 255 Message explicatif

Cev chaine | 255 Chaine CEV (si 'opération a
réussi)
Image Cev chaine | 255 Image CEV encodée en base 64 (si

I’opération a réussi)

Exemple de réponse (QR code généré avec succés) :

<?xml version="1.0' encoding='UTF-8'?><S:Envelope
xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">

<S:Body><ns2:signatureWsResponse
xmlns:ns2="http://ws.soap.progress.com/">

<return>
<cev>DC04000101611E4A1E4ALO1ITNA4ES....</cev>
<codeError>00</codeError>

<imageCev>iVBORWOKGgoAAAANSUhEUgAAAJAAAACOCAIAAACADfAVAAAFo
kIEQVR42u2b21LEMAXD+f+fhldmdiiW.....D=</imageCev>

<message>Success</message>
</return>
</ns2:signatureWsResponse>
</S:Body>

</S:Envelope>

2.c Codes d’erreur:
La liste ci-dessous donne tous les codes d’erreurs possibles suite a I'exécution du web service
soap:
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If participant null = code : 07, message : Participant is required !

If participant non trouvé dans la BD=» code : 06, message : Participant not found !

If participant n’a pas des cachets=> code : 09, message : Participant has no stamp !

If typeDoc null =» code : 05, message : Type document is required !

If tvoeDoc non trouvé dans la BD=> code : 04, message : Document type not found !

If participant n'a pas l'autorisation pour ce type de document = code : 10, message :
Document type not authorized to the participant!

If alias null =» code : 12, message : Alias is required!

If codePin non trouve dans la BD = code : 13, message : Stamp not found !

if cachet n’est pas affecté a cet participant = code : 14, message : The stamp is not
assignedto this participant !

TTTTTTTTT

If codePin (cachet)est désactivé =2 code : 15, message : The stamp is deactivated !

®

If les quotas sont épuisés =» code : 16, message : The guota of the stamp is
exhausted!

1
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If la validité du document > date d’expiration du cachet =» code : 17, message: The
validity of the stamp must be greater than the validity of the document !

If pas d’association entre document et le cachet=» code : 03, message : No stamp
available for this type of document !

Check Donnees (nombre des champs entrées , taille min , max, ..)=» code : 01,
message : Non-compliantdata ! !

If il ya un erreur au moment de generation du CEV=>» code : 08, message : Error in
Web Service !

If alias ou code pin incorrecte (appel ws signature )=» code : 403, message : The alias
is not valid or the password is wrong !

18 If error in ws signature =» code : 404 , message : Error while calling Signature Service !

19 If success =» code : 00, message : Success, cev+ image

17771721

2d Exemples de retour du WS

Exemple 1 : Cachet non valide

El =5 :Envelope xmlns:S5="http://schemas _ xmlsoap.orgs/scap/envelope,">
= <S5 :Body>
= “msZ:isignatureWsResponse xmlns:nsZ="http:,/ /ws_ soap.progress . coms/ ">

| Raw | XML |

= <—returmn>
<ocodeError=03<,/codeError>
“messagerNo stamp availakle for this type of document !</message>
=/ return>
=/msZ:signatureWsResponse>
=S5 :Body>=

=/ 5:Envelope>

Exemple 2 : Code Document non trouvé

<S:Envelope xmlIns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Body>
<ns2:signatureWsResponse xmlns:ns2="http://ws.soap.progress.com/">
<return>
<codeError>04</codeError>
<message>Document type not found !</message>
</return>
</ns2:signatureWsResponse>
</S:Body>
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</S:Envelope>

Exemple 3 : Champ vide

<S:Envel
<S:Bod

<ns2:signatureWsResponse xmlins:ns2="http://ws.soap.progress.com/">
<return>
<codeError>01</codeError>
<message>Non-compliant datal</message>
</return>
</ns2:signatureWsResponse>
</S:Body>
</S:Envelope>

ope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
y>

Exemple 4 : Cachet valide

Rawe | XML

version=

en

S:Envelope xmlns:5="http://schemas. xmlscap.org/soap/envelope/"=

B =

=] <5 :Body:
=

B

‘n si
“return=

“gevE

gnatureWsResponse xmlns:nsi="http://ws.soap.progress.com/">

DCO4000100241CE6C1CEC0T01TN731085472696275656160373203333235373305313235343837340331343237350A53616D652053617373693736084E
EFEDZ0E3EFEDEDEST26365616C3737054E6FED206CE1T4E96E373500616464726573736537390031363004546573740MEQCIGASqSdpTLmDeyN
792pZtKbENKevpDSYTaT/ igi 2FFphi BLemyDET LuVA2 s swK0 rSWI ZKFvEp¥mIQEpgdhT rwS ==

</ cevr

“<code

Error=00</codeError>

<imagelevs

I:: Sima
“mESS

/return>

1VBORWIKGgoRR AANSUhEUgARR JRAR AR CoCATARACADEAVARRFqO1EQVR4ZuldOWT tMaxD+/ 8/ vb 00K glpJzES t FTO LVp4uMgFEWLt/ chtooXSwlwahe fiT+vidp
PoZzlzShEf7l0VwREZBErSleTd cuvJSQAMY Lo/ SOM1 7 sLwNDwhhxj AR RawdwJLEMD3wgBghDsb2 PvSI+sBErBultoSre LiTRZUEQEZ vawvnh A YwAmEEJTEPspviad
4Bdh ewRChELEEvne0I TwrgkebEs/ PEP1ulEQAZHVhi 0kQ/ / SEN1VONutwemPrgmWU+wEYBU2 2 Y ZExMEV g3t Tyt 8wgisgWENQELYLEDEU 1Nl abz 1 9t EaEml UPBWp4
j0sFhbOAHs 0ME Qe buuRVezTeV1PPnH+qRd¥DbDNgva JgSkblmSklaiCebl ZN4ATsFrGuUTEZ DnrD0z S1vEE] LeCIGADYRmPpzShet atHt 2amS SESEYLWUELhO
YMnE3BO4XRIqvbBdafTec1BEBmATgeV1rCoTqWl ZFdNSsavme FeQR2wiMDE 1 el Cr 2 xfUW TnRppehQtl Peh2A0bdamId10vh/ FE1x0sNSFROLINp AN GwB IMEmN
c355eCyYZPkiEhl kARGwgsCTh L 0uSyThCHWpuESVES JJ+EHAZRAELcFQAT Axj Hdx 0D HE £ 5g SNGRgE SQJRkdxaequmnde EAt gZwlrmZ t € 2zwdy BqVRhwDUVod 3el
CwEcCE0kESBLWS3Cuuklall /0800402 I0AeWIPY gEZoyl1 W= C5d 0/ UgCY Tw4A]l g+ £qLIbW2To5ClnaJecz€0BTCSWFSEBng/ sdF 1 DBIWE  FERT4 kg JOBrLE4i
RLIVETzVNREEQT7E3 2K LN4CdCkwt 0pORagneMpi 7ivVZIT+a7SNYDTHHAR t tODe LouvUW e YUSpopnSewpgGl JzEtuurw 7 CvPJEW] So7 I bVtAz0EmF afqpad owlLtE
UG/ rx9tghDsDWFS1J0nPutokjEt3rali+b42hCYEsR=0e 320/ mS5YEoDEOL JgR2FS j€xet 51 jUDDUNT Jik 55k YawhYCI€4PgJ0B 007 jgF2ErDkIa%aiMkQghe
U4I3feEVIvaEEsFOBJeap2ZphPRoWeSSWkpvE2ZEBg2ADsImlgsatGat SvrpauatryUNGE/ ByRkZYEOR] ZdeLgChEv 1 e PXrVx8BXmI 0UzHABgLr 1SR 11 RFrgoBdS
QiGeep/xiWjRgATKHA]l Id5 PeET S 3wviiuFRF TqLPQS AR YHMNVETTIVt Yhol 31 Ly V1X0gl ITYSchgqueh30MELE1 Vel CM3Kh Lrxpg s KUY wDYA1 i cELYyHW/ +gVrmohr
T4zbxdBTRxgXULWg+O1ESWiT7S0k8g3dbE0BEANgassuaV1ER1IRS JgqvEFwd4gELEdTgI0Cl rWU e PEESD=FqUVgfantni oE A LD=glEEqDgE500 FrDPRugz0i 1 TiwB4N
LH1QJeVxVApKOHbBEAx g JOB] LgrAHYGHI 7wlgY Y/ 3+¥YCLht ¥dOt V2 SA0WAhNo3pmT YFWEYBB 20T 5 Y e 1 smT SUkbS COGwMEFN1 kEPsM2RJUZ 3 jxUELle ysdQtmI /
ryHYEWIYDS Sroud=rieclUgW3TE1RSgTYBsCS4RzVgPFEvSowVO03r2ErN1ebZT3ANgDW+H4hWRT3SmPRa 8 epwT 8 ¥ glow I AG LY ImIVwVulmmo 3Delk02n FmiAG
W wSYrl3vinZbtnINeFlYocY LOAQZILULS sry15VACSNEES ZZIN4 LwAYCUD EVEnLbawzW2x+e 0F /2 UusEYEtBswIC3mSVIEfAs€0TRzcp2 lVTD2DTgfUaM31gex
EkkzaN2jrxhnMANh ]l YY rHmWEErCarj Co4VSiNAF 31 egDOITWN ZmT G EEy =58 r SgEEt b JOnpA Ds DEHF A eweMOR ZATCREQR J A A Y wEmMA EwA BEA TWACMA TgBEA L gBME
JgACHMARgDsiPgF4NGARFUDOWUARRRR STUVORESCYII=

gelevrs>

age>Successs,/message>

</nsl:signaturelisResponse>
</8:Body>

Envelope>

7 7

2.e Décodage du QR code généré

Le décodage de la chaine CEV ou bien de I'image CEV retournées par le web service de

génération peut se faire en utilisant par exemple les liens web:
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e Plateforme de test : http://cev.tuntrust.tn/TuntrustCevTest/verify.jsf

e Plateforme de production : http://cev.tuntrust.tn/TuntrustCev/verify.jsf

La plateforme de vérification web fournira les informations suivantes :

Diplome

Signer : AnceCevTest14
Date emission du cachet : 2020-11-04
Date Signature : 2020-11-04

Type diplome :Dipléme National d'Ingénieur
Nom et Prénom
CIN/Passeport :0721
Date de naissance :10/10/1995
Lieu de naissance :Tunis
Nationalite :TUNISIENNE
Specialite :Télécommunications
Session :juin 2020
Institution universitaire :E

Numéro dipléome :0

3 Web service de vérification du code bidimensionnel

Le web service de vérification permet de décoder et vérifier les cachets électroniques visibles
(QR Code signé).

L'Url du web service de vérification :
® Plateforme de test: http://cev.tuntrust.tn/TuntrustCevTest/rest/validService/validateDoc

® Plateforme de production: http://cev.tuntrust.tn/TuntrustCev/rest/validService/validateDoc
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3.a Format d’Entrée : JSON (valeur de la chaine CEV)

L’élément d’Entrée est comme suit :

Désignation Obligatoire Description

value chaine oui Valeur de la chaine CEV obtenue lors de
la génération du QR code. C’est la valeur
de chaine DC a valider

Exemple d’entrée:

POST /TuntrustCevTest/rest/validService/validateDoc HTTP/1.1
Host: checkcev.tuntrust.tn
Content-Type: application/json

Content-Length: 415

{"value":"DCco4000101611E4A1E4AX201TNAE34074E4174743132334E350A31302D31302D323031394643053
220616E734246074C6F6932303133303311466F756C656E 2062656 E20466F 756C656E31340A54756E69736965
6E6E65413603496E67565904414E4345494108494669736331343736360744657620496E6646390A30312D303
12D3230323065032105369676EC3A920706172204620422046 -

MEYCIQCtf8fKley8yQJl6mlTzdwEt5pLt7pPWWBSYs1KLAu83YAIhAI3fn7WyYLrCzGINAuyVkAU94P23GzPC3m7GV
rrQogHq"'}

nore torm-0sta Cowwaeformeuriencoded @ raw LAYy GraghQL JSON ~

93230313338331 1

3.b Format de sortie : JSON

Le résultat de I’exécution du web service donne :
- Le résultat global

- La décomposition de la chaine du QR code

- Le résultat de vérification du cachet

L’élément de retour est comme suit :
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Type Description

Résultat Boolean Résultat de décomposition de la chaine et de vérification de
la signature du document

errorld entier Code d’erreur

Error Chaine Message d’erreur

verifCertif Boolean Résultat de vérification du cachet de signature

Details Array de json Détails du document, les différents champs du QR code en
spécifiant pour chaque champ :id, label, value, type

dateSign json Date de signature (id, label, value)

Signer json Le signataire (id=identifiant du certificat, label, value)

dateCert json Date de création du QR code

document json Détail sur le document (id, label, value)

docstyle json Langue du document (ar, fr)

Exemple de sortie

{ "verifCertif": true, "result": true, "errorld": "0",
"docstyle": { "id": "2Z", "label": "language","value": "ar" },
"document": { "id": "X2", "label": " g5 aagsh”, "value": "ssls § pue peasll spald aae Jas" ),
"dateCert": { "id": "00", "value": "2021-03-25", "label": " _is sSI¥ wasdl 75 Hlaa) " },
"signer": { "id": "0161", "label": ":Lxa)", "value": "FormatCevTest9" },
"dateSign": { "id": "00", "label": "x s :Lasy", "value": "2021-03-25" },
"titre1": { "id": "00", "label": "titre 1", "value": ""},
"titre2": { "id": "00","label": "titre 2", "value": "" },
"details": [{ "id": "N4", "label": "«3, s:L,2d1", "value": "NAtt123", "type": "String"},{ "id": "N5",

"label": "&,l 5sL2d1", "value": "10-10-2019", "type":"String"}, {"id": "FC", "label": "s.s 201",

"value": "2 ans", "type": "String"},

{"id": "BF", "label": "otan", "value": "Loi2013", "type": "String"}}

nn n,n
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3.c Codes d’erreurs

Les codes d’erreurs sont les suivants :

Errorid Message de I’erreur Description

101 Invalid input !! La valeur de la chaine entrée est vide

102 Invalid input DC !! La chaine du QR code ne commence pas par
DC

103 Invalid input parsing !! Probleme de décomposition

501 chaine invalide !! La longueur de la chaine est trés courte (< 24
caractéres)

502 version 2d doc invalide : La version de 2D-DOC n’est pas correcte.

version

503 type document invalide Le code du document n’est pas correct.

504 date certificat invalide Le format de la date du certificat n’est pas
correct.

505 date signature invalide Le format de la date de signature du QR code
n’est pas correct.

506 Signer invalide Si le champs signataire est incorrect
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